Priloha €. 6_Popis stavajiciho prostredi a pozadovany rozsah sluzeb

1. Popis stavajiciho prostredi

1.1. Serverova infrastruktura

Zarizeni Popis

Fyzicky server (hypervizor KYM) | VM Windows — U&etnictvi

VM Windows — Codexis

VM Windows — Pediatr

VM Ubuntu Linux — pfistupovy systém pro sportovni
areal

VM Ubuntu Linux — UniFi Network Application

Synology NAS Sitoveé ulozisté, zalohovani uzivatelskych profild,
zalohovani obrazd VM

1.2. Sit'ova infrastruktura

¢ Kabelaz: strukturovana kabelaz Cat5e/Cat6, optické SM propojeni

o Aktivni prvky: Cisco (switche), Mikrotik (routery, 60 GHz PTP spoje), UniFi (Wi-Fi AP,
switche, PTP spoje), Ruckus + Hillstone + Ubiquiti (Wifi4EU)

¢ Segmentace: sit segmentovana pomoci VLAN (6 VLAN napfi¢ lokalitami — management,
office, guest, POS, NAS, pediatrie)

¢ Propojeni lokalit: 60 GHz PTP spoje, optické trasy
¢ Routing: vice L3 bodu
¢ Internet: dvé mikrovinné linky — komeréni + magistratni (pfistup na portaly); HW Mikrotik

¢ Topologie: hybridni architektura (L2 backbone + vice L3 bodu), trunk VLAN pfes cely
areal

1.3. Koncové stanice a periferie

e Prostiedi: Microsoft pracovni skupina, MS Windows 11, MS Office

¢ Ochrana koncovych stanic: ESET PROTECT Complete

¢ Klienti: 9x PC/notebook (zaméstnanci) + 9x notebook (knihovna, vefejnost)
o Tiskarny: 5x kancelarska tiskarna (1x multifunkéni Xerox)

¢ E-mail: Google Workspace, napojeno do MS Outlook

e Souborové sluzby: SMB sdileni



1.4. Aplikaéni vybaveni

e Interni systémy: Codexis, evidence obyvatel, evidence psu
e Externi systémy: CzechPOINT, spisova sluzba, ucetnictvi, pokladna

Mimo rozsah spravy (zajisténo jinym dodavatelem)

o Telefonni systém
¢ Elektronicky zabezpecovaci system (EZS)
o Kamerovy systém

2. Pozadovany rozsah sluzeb
2.1. Sprava infrastruktury

e Sprava a udrzba serveri a NAS (HW i OS)
e Sprava virtualizaéniho prostfedi KVM
e Sprava sitovych prvkl (routery, switche, WiFi AP, PTP spoje, optické trasy a pfevodniky)

e Sprava multi-site propojeni lokalit (MCB, CZSS budova A, CZSS budova B, matefska
Skola, restaurace, sportovni areal)

¢ Sprava internetovych pfipojek a VPN tunel(

e Sprava postovniho serveru

e Sprava DNS serveru

e Sprava pfipojeni pro elektronickou ufedni desku
e Sprava a konfigurace tiskaren

2.2. Sprava koncovych stanic

e Instalace, konfigurace a udrzba PC/notebookt (Windows 11)

e Reseni uzivatelskych pozadavk( a incidentd

e Sprava uzivatelskych Uctd a opravnéni

e Sprava komerc¢nich a kvalifikovanych certifikatd uzivateld (obnova, instalace, evidence)

e Sprava sluzeb/agend v JIP/KAAS (Jednotny identitni prostor eGovernmentu), CAAIS,
RAZR

2.3. Zalohovani

e Pravidelné zalohovani uzivatelskych dat a profila
e Zalohovani obrazl virtualnich stroj

¢ Pravidelna kontrola integrity zaloh a testovani obnovy



2.4. Monitoring a dohled

e Automatizovany nepretrzity dohled serverd, sitovych prvkl a koncovych stanic

¢ Monitoring dostupnosti mezilokalitnich spoja (60 GHz, optika)
o Proaktivni upozornéni na kritické stavy

e |dentifikace a fizeni single points of failure

2.5. Dokumentace

¢ Vedeni a prubézna aktualizace technické dokumentace

e Evidence HW a SW majetku (inventarizace)

e Dokumentace IP adresace a firewall pravidel

e Zaznam feSenych incidentd a zmén

2.6. Rozvoj a optimalizace sité

¢ Navrh postupného L3 redesignu / optimalizace sitové topologie (odstranéni L2 bridge

pfes 60 GHz, konsolidace routing bodu)

e Priibézné predkladani doporuceni ke zvysSeni dostupnosti a bezpecnosti

2.7. Urovné podpory (SLA)

Priorita | Popis Reakc¢ni doba Priklad

Kriticka Vypadek kliCové sluzby s 3 hodiny Nefunkéni server, vypadek
dopadem na chod ufadu internetu, nedostupnost IS

Bézna Omezeni jednotlivého nasledujici NefunkEni tiskarna,

uzivatele bez dopadu na
ostatni

pracovni den

problém s PC jednoho
uzivatele

2.8. Zpusob poskytovani sluzeb

Kanal Popis

HOTLINE Telefonicka podpora v pracovni dobé

Mail-support E-mailova podpora (pfijem pozadavku, notifikace)
Vypadkové zasahy Reseni kritickych vypadkd i mimo pracovni dobu Gfadu

Pravidelné navstévy

1x mésicné v pracovni dobé (preventivni udrzba,
kontrola)

Mimofadné navstévy

Dle potfeby nad ramec pravidelnych navstév




